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Аннотация
Предмет. Повышение эффективности государственного управления. 
Цели. Анализ  институционального  обеспечения  процессов  цифровой 
трансформации.
Методология. Применены методы логического и сравнительного анализа. 
Результаты. Определено, что главной проблемой, препятствующей разви-
тию процессов цифровой трансформации в сфере государственного управ-
ления,  является  дефицит  квалифицированных  специалистов,  способных 
применять  современные  технологии  при  решении  стратегически  важных 
для страны задач.
Выводы. Угрозы национальной безопасности, актуальные в условиях циф-
ровой трансформации, должны быть отражены в Стратегии национальной 
безопасности  России,  а  далее  –  декомпозированы  по  всей  вертикали 
документов стратегического планирования.
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Введение

Согласно  результатам  исследований,  человечество  ежедневно  генерирует,  копирует  и 
потребляет около 330 млн ТБ данных1 . Растущие потоки информации, их трансформация
в  режиме  реального  времени,  цифровизация  большинства  отраслей  экономики,  создание 
цифровых  платформ  и  прочие  тенденции  требуют  автоматической  обработки  больших 

1 Будущее рынка данных. URL: https://www.kommersant.ru/doc/6561789?ysclid=m6m8q45ymd241191009  
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объемов информации в целях принятия управленческих решений, предопределяют необхо-
димость глубокого исследования и парирования угроз национальной безопасности. Сфера 
государственного  управления  в  России  располагает  значительным  объемом  накопленных 
данных (метрик), точно или близко описывающих объекты управления, что в полной мере 
соответствует  общемировому  тренду  на  широкомасштабную  цифровизацию.  Однако  при 
значительных объемах данных, которые органы власти имеют возможность накапливать, 
агрегировать и хранить при помощи соответствующих платформ, слабым звеном остается 
обработка и интерпретация информации. Это предопределяет появление рисков, связанных 
с некорректными выводами из-за полного исключения субъектности из процесса принятия 
решений и доминирования искусственного интеллекта. 

Материалы и методы исследования

Ученые уделяют повышенное внимание проблемам цифровизации системы государствен-
ного  управления.  Так,  Е.Б. Ленчук  и  Г.А. Власкин  [1] утверждают,  что  цифровые  техно-
логии  неизменно  приводят  к  масштабным  изменениям  всей  системы  государственного 
управления, радикально повышая ее качество и эффективность, обеспечивая понятность и 
открытость принимаемых решений.

Исследователи  М.Ю. Лев  и  Ю.Г. Лещенко  [2],  М.А. Николаев,  М.О. Перышкин  [3], 
М.Н. Дудин,  С.В. Шкодинский,  И.А. Продченко  [4]  указывают  на  то,  что  современные 
информационно-технологические решения оказывают существенное влияние на экономи-
ческую  безопасность,  а  также  на  целевые  показатели  развития  соответствующей  сферы 
государственного управления. В работах Е.И. Добролюбовой и соавторов [5, 6] исследу-
ется  влияние  информационных  технологий  на  оптимизацию  стоимости  государственных 
услуг, а также на повышение достоверности прогнозов. 

По мнению И.И. Смотрицкой [7], создание платформенных решений федерального и реги-
онального  уровней  является  следствием  трансформации  институтов государственного 
управления в целом. Необходимо сформировать принципиально новые подходы к государ-
ственному  управлению,  которые  будут  технологическим,  нормативным  и  культурным 
базисом экономического роста страны [8], а ключевым аспектом цифровой трансформации 
государства  является  формирование  и  развитие  цифровых  компетенций  представителей 
органов власти2 . Исследователи также анализируют проблемы, связанные с применением 
инструментов  моделирования  процессов  цифровой  трансформации на  национальном
[9, 10], отраслевом3  [11] уровнях, а также на уровне компаний [12]. 

Результаты исследования 

С течением времени понятие «цифровая трансформация» претерпело определенные изме-
нения. Первым этапом является автоматизация – внедрение новых технологических (авто-
матизированных)  решений,  которые  дублируют  текущие  бизнес-процессы  (пример  – 
создание автоматизированных реестров). Второй этап – внедрение новых технологических 
(цифровых) решений, которые улучшают (путем упрощения или оптимизации) существу-
ющие операционные направления деятельности (пример – создание различных бухгалтер-
ских  программ  для  ускорения  расчетов). Третий  этап –  создание  инновационных  видов 
взаимодействия,  приводящих  к  появлению  качественно  новых  продуктов  и  процессов 
(пример  –  создание  онлайн-платформ  для  осуществления  электронной  торговли  и/или 

2 Петров М.В., Буров В.В., Шклярук М.С., Шаров А.В. Государство как платформа. (Кибер) государство 
для цифровой экономики. Цифровая трансформация. М.: Центр стратегических разработок, 2018. 53 с. 

3 Афанасьев А.А. Цифровая трансформация промышленного производства: теоретические аспекты 
и политика ее реализации. М.: Институт экономики российской академии наук, 2024. 76 с.
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предоставления электронных услуг). В сфере государственного управления трансформиру-
ются способы взаимодействия между государством, населением и бизнесом. 

Наряду с преимуществами информационных систем и платформенных решений, исполь-
зуемых в сфере государственного управления, в работе С.М. Зубарева [13] и В.А. Яковлева-
Чернышева  [14]  выделены  и  сопряженные  с  данным  явлением  риски,  среди  которых  – 
правовые коллизии и «пробелы», связанные в том числе с защитой персональных данных, 
и  недостаточная  проработанность  базовой  терминологии. В  действующей  редакции 
Стратегии  национальной  безопасности  Российской  Федерации4  не  обозначены  риски  и 
угрозы, связанные с масштабными процессами цифровой трансформации, а большая часть 
задач относится к обеспечению безопасности информационного пространства.

Впервые цифровая трансформация в качестве национальной цели развития была опреде-
лена  в  Указе  Президента  Российской  Федерации  от  21.07.2020 № 474 «О  национальных 
целях  развития  Российской  Федерации  на  период  до  2030  года»5  (Указ  № 474).
В Указе Президента Российской Федерации от 07.05.2024 № 309 «О национальных целях 
развития Российской Федерации на период до 2030 года и на перспективу до 2036 года»6  
(Указ  № 309)  национальная  цель  развития  сформулирована  шире  («цифровая  транс-
формация  государственного  и  муниципального  управления,  экономики  и  социальной 
сферы»). В нормативно-правовых документах и научных источниках [15, 16] приводятся 
различные  трактовки  термина  «цифровая  трансформация»,  то  есть  законодательно 
закрепленное определение термина «цифровая трансформация» отсутствует.

Попытка  описать  масштабные  изменения  в  отраслях  и  сферах  экономики  под  влиянием 
цифровых  технологий  одним  «зонтичным»  термином  «цифровая  трансформация» 
повышает уязвимость системы государственного управления и предопределяет появление 
угроз  национальной  безопасности,  связанных  со  смещением  фокуса  с  ответственности 
участников  цифровых  отношений  в  сторону  совершенствования  регуляторной  политики. 
Интересно отметить, что при отсутствии общепринятого определения термина «цифровая 
трансформация»  в  нашей  стране  органами  власти  разработаны  стратегические  направ-
ления цифровой трансформации различных отраслей экономики и сферы государственного 
управления7 . 

4 Указ Президента Российской Федерации от 02.07.2021 № 400 «О Стратегии национальной безопасности 
Российской Федерации». URL: https://www.consultant.ru/document/cons_doc_LAW_389271/

5 Указ Президента Российской Федерации от 21.07.2020 № 474 «О национальных целях развития 
Российской Федерации на период до 2030 года». URL: http://www.kremlin.ru/acts/bank/45726

6 Указ Президента Российской Федерации от 07.05.2024 № 309 «О национальных целях развития 
Российской Федерации на период до 2030 года и на перспективу до 2036 года». URL: http://www.kremlin.ru/
acts/bank/50542

7 Распоряжение Правительства Российской Федерации от 27.12.2021 № 3883-р «О стратегическом направ-
лении в области цифровой трансформации строительной отрасли, городского и жилищно-коммунального 
хозяйства Российской Федерации до 2030 года». URL: https://www.garant.ru/products/ipo/prime/doc/403224504/; 
Распоряжение Правительства Российской Федерации от 23.11.2023 № 3309-р «Об утверждении стратегиче-
ского направления в области цифровой трансформации отраслей агропромышленного и рыбохозяйственного 
комплексов Российской Федерации на период до 2030 года и о внесении изменений в распоряжение Прави-
тельства Российской Федерации от 08.09.2022 № 2567-р». URL: https://www.garant.ru/products/ipo/prime/doc/
408020499/; Распоряжение Правительства Российской Федерации от 17.04.2024 № 959-р «Об утверждении 
стратегического направления в области цифровой трансформации здравоохранения». URL: https://
www.garant.ru/products/ipo/prime/doc/408813257/; Стратегическое направление в области цифровой транс-
формации обрабатывающих отраслей промышленности, относящейся к сфере деятельности Министерства 
промышленности и торговли Российской Федерации (утв. распоряжением Правительства Российской 
Федерации от 07.11.2023 № 3113-р). URL: https://www.garant.ru/products/ipo/prime/doc/407862013/; Распоря-
жение Правительства Российской Федерации от 03.11.2023 № 3097-р «Об утверждении стратегического 
направления в области цифровой трансформации транспортной отрасли Российской Федерации до 2030 
года». URL: https://www.garant.ru/products/ipo/prime/doc/407851313/; Распоряжение Правительства Российской 
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Анализ стратегических направлений цифровой трансформации отраслей экономики и сфер 
государственного управления показал, что одной из основных целей выступает достижение 
«цифровой  зрелости» соответствующей  отрасли  (табл. 1).  Согласно  действующей  мето-
дике  Министерства  цифрового  развития,  связи  и  массовых  коммуникаций  Российской 
Федерации,  «цифровая  зрелость» определяется  с  учетом  таких  показателей,  как  числен-
ность специалистов, использующих информационно-коммуникационные технологии (ИКТ), 
расходы организаций на развитие ИКТ8 .

В условиях масштабных технологических изменений в сфере государственного управления 
предмет анализа не конкретизирован, но заявлена конечная цель – «цифровая зрелость», 
причем  в  Указе  № 474  это  понятие  не  раскрыто.  Можно  сказать,  что  итогом  целевого 
описания  цифровой  трансформации  становится  процесс  «цифра  ради  цифры»,  который 
порождает цепочку «документ ради документа» без четко измеримых реальных действий. 
В Указе № 309 понятие «цифровая зрелость» расширено до «автоматизации большей части 
транзакций  в  рамках  единых  отраслевых  цифровых  платформ  и  модели  управления  на 
основе данных с учетом ускоренного внедрения технологий обработки больших объемов 
данных, машинного обучения и искусственного интеллекта». 

В условиях дефицита квалифицированных специалистов, необходимых для эффективного 
осуществления  цифровой  трансформации,  только  в  половине  из  перечисленных  
документов  предусмотрены  мероприятия  по  подготовке  профессиональных  кадров  для 
соответствующей отрасли экономики, в то время как использование искусственного интел-
лекта (ИИ) заявлено почти во всех исследуемых документах.  Открытым остается вопрос
о том, как задача по разработке и использованию технологий искусственного интеллекта 
будет реализована на практике, если мероприятия по подготовке специалистов в этих же 
документах не предусмотрены. 

Рассмотрим такой документ, как «Стратегическое направление в области цифровой транс-
формации  науки  и  высшего  образования».  Согласно  документу,  одной  из  проблем 
цифровой трансформации сферы науки и высшего образования является «недостаточный 
уровень цифровой квалификации административно-управленческого персонала для разра-
ботки плана цифрового развития и стратегии цифровой трансформации образовательных 
организаций высшего образования»9 . Однако задачи, которые направлены на устранение 
указанной проблемы, не сформулированы.

В таком документе, как «Стратегическое направление в области цифровой трансформации 
топливно-энергетического комплекса до 2030 года», указано, что на развитие российского 
топливно-энергетического комплекса оказывают негативное влияние недостаточная обес-
печенность  высококвалифицированными  кадрами  в  области  информационно-коммуника-
ционных  технологий,  недостаточные  темпы  реагирования  системы  профессионального 

Федерации 16.03.2024 № 637-р «Об утверждении стратегического направления в области цифровой транс-
формации государственного управления». URL: https://www.garant.ru/products/ipo/prime/doc/408634367/; 
Стратегическое направление в области цифровой трансформации социальной сферы, относящейся к сфере 
деятельности Министерства труда и социальной защиты Российской Федерации, на период до 2030 года (утв. 
распоряжением Правительства Российской Федерации от 05.04.2024 № 842-р). URL: https://www.garant.ru/
products/ipo/prime/doc/408775179/

8 Приказ Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 
18.11.2020 № 600 «Об утверждении методик расчета целевых показателей национальной цели развития 
Российской Федерации «Цифровая трансформация». URL: https://www.consultant.ru/document/
cons_doc_LAW_372437/2ff7a8c72de3994f30496a0ccbb1ddafdaddf518/ 

9 Стратегическое направление в области цифровой трансформации науки и высшего образования (утв. 
распоряжением Правительства Российской Федерации от 21.12.2021 № 3759-р). URL: https://www.garant.ru/
products/ipo/prime/doc/403203308/?ysclid=m6m9eir2gv938444366
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образования на изменения потребностей организаций отрасли10 . В качестве мероприятия 
по решению названной проблемы законодателем предложено «обеспечение развития отрас-
левых  образовательных  программ  в  области  информационно-коммуникационных  техно-
логий,  применяемых  в  топливно-энергетическом  комплексе,  в  частности  апробирование 
новых  механизмов  практического  обучения».  Данный  пример  декомпозиции  показывает, 
что в случае, когда проблема цифровой трансформации отрасли конкретизирована и далее  
трансформирована в задачу, то вероятность ее решения будет высока, поскольку за этим 
следует процесс разработки обеспечивающих ее решение мероприятий. 

Очевидно,  что  в  длительной  перспективе  масштабы  цифровой  трансформации  отраслей 
экономики  и  сферы  государственного  управления  будут  нарастать.  Меры,  направленные
на  регулирование  процесса  цифровой трансформации,  реализуются  посредством  их 
закрепления в соответствующих нормативно-правовых документах, число которых также 
будет расти. Базовые документы должны быть взаимосвязаны и сопоставимы между собой 
по  целям,  задачам  и  мероприятиям,  при  этом  требуется  соответствующее  ресурсное 
обеспечение. 

Выводы 

Проведенный анализ существующих документов стратегического планирования в области 
цифровой  трансформации  отраслей  экономики  и  сфер  государственного  управления 
позволил  выделить  общие  ключевые  проблемы,  которые  не  только  приводят  к  рискам 
девальвации  проектов  цифровой  трансформации,  но  и  создают  угрозы  национальной 
безопасности в целом. Для повышения эффективности процесса цифровой трансформации 
задача  по  подготовке  специалистов  с  цифровыми  компетенциями  должна  быть  сначала 
отражена в Стратегии национальной безопасности, а далее декомпозирована по всей верти-
кали документов стратегического планирования [17]. Это предопределяет необходимость 
внесения  соответствующих  изменений  в  Стратегию  национальной  безопасности 
Российской Федерации. Фокус внимания в части обеспечения национальной безопасности 
должен быть перемещен из сферы регулирования цифровых платформ в сторону создания 
новой парадигмы государственного управления, подразумевающей использование больших 
данных и учет возможностей цифровых площадок. 

Органами  власти  всех  уровней  управления  активно  создаются  и  внедряются  в  операци-
онную деятельность новые цифровые решения, однако кадровый дефицит в данной сфере 
отражает низкий уровень готовности к качественным изменениям, что выступает прямой 
угрозой эффективной реализации стратегической национальной цели по цифровой транс-
формации,  закрепленной  в  Указе  № 309.  Ключевым  аспектом  цифровой  трансформации 
отраслей  и  сфер  государственного  управления должно  быть  формирование  и  развитие 
цифровых компетенций сотрудников органов власти. 

Для  достижения  национальной  цели  по  цифровой  трансформации  государственного  и 
муниципального управления, экономики и социальной сферы в соответствующих норма-
тивно-правовых  документах  должны  быть  явным  образом  сформулированы  отраслевые 
проблемы; необходимо четко определить целевое состояние отрасли, разработать систему 
измеримых показателей, сформулировать задачи и определить мероприятия, направленные 
на их решение. Только при выполнении этих условий документ под названием «Стратеги-
ческое направление цифровой трансформации» может стать действенным инструментом, 
позволяющим достичь стратегических целей развития государства. 

10 Стратегическое направление в области цифровой трансформации топливно-энергетического комплекса 
до 2030 года (утв. распоряжением Правительства Российской Федерации от 12.03.204 № 581-р). 
URL: https://www.garant.ru/products/ipo/prime/doc/408610169/

Национальные интересы: приоритеты и безопасность, 2025, т. 21, вып. 2

69



National Interests: Priorities and Security, 2025, vol. 21, iss. 2

Переход  к  масштабному  и  постоянному  использованию  цифровых  платформ  в  сфере 
государственного  управления  не  должен  рассматриваться  в  качестве  конечной  цели 
цифровой трансформации. Итогом этого процесса должно быть повышение качества жизни 
граждан за счет увеличения скорости предоставления электронных государственных услуг 
и  роста  их  количества.  Важное  значение  имеют  поддержка  предпринимательства, 
прозрачное взаимодействие бизнеса с государственными органами. 

Таблица 1

Цели и некоторые инструменты цифровой трансформации

Table 1

Objectives and some instruments of digital transformation 

Отрасль Цель Инструмент
искусственный 
интеллект

Здравоохранение Достижение высокого уровня «цифровой зрело-
сти», ускоренный переход на новый управленче-
ский и технологический уровень

–

Общее образование Достижение высокого уровня «цифровой зрелости» 
сферы образования на базе единого, качественного, 
безопасного образовательного пространства

+

Наука и высшее образование Достижение высокого уровня «цифровой зрелости» +

Строительная отрасль, городское 
хозяйство и жилищно-коммуналь-
ное хозяйство

Достижение высокого уровня «цифровой зрелости» +

Топливно-энергетический 
комплекс

Достижение высокого уровня «цифровой зрело-
сти», ускоренный переход на новый управленче-
ский и технологический уровень, обеспечение
технологического суверенитета

+

Агропромышленный 
и рыбохозяйственный 
комплексы

Обеспечение долгосрочного и опережающего 
развития в области цифровой трансформации

+

Транспортная отрасль Повышение качества транспортно-логистических 
услуг, развитие «бесшовных» внутренних и между-
народных перевозок

+

Обрабатывающие отрасли 
промышленности

Обеспечение технологического суверенитета, 
коммерциализация российских исследований 
и разработок, ускорение технологического развития 
российских компаний и обеспечение конкуренто-
способности их продукции

+

Государственное управление Обеспечение свободного, устойчивого, 
безопасного информационного взаимодействия 
между органами государственной власти 
Российской Федерации, гражданами, бизнесом

+

Социальная сфера Оптимизация процессов оказания 
мер социальной поддержки

+
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Продолжение
Отрасль Цель Инструмент

подготовка 
кадров 

Здравоохранение Достижение высокого уровня «цифровой зрелости», 
ускоренный переход на новый управленческий 
и технологический уровень

–

Общее образование Достижение высокого уровня «цифровой 
зрелости» сферы образования на базе единого, 
качественного, безопасного образовательного 
пространства

–

Наука и высшее образование Достижение высокого уровня «цифровой зрелости» –

Строительная отрасль, городское 
хозяйство и жилищно-коммуналь-
ное хозяйство

Достижение высокого уровня «цифровой зрелости» +

Топливно-энергетический 
комплекс

Достижение высокого уровня «цифровой зрелости», 
ускоренный переход на новый управленческий 
и технологический уровень, обеспечение техно-
логического суверенитета

+

Агропромышленный 
и рыбохозяйственный комплексы

Обеспечение долгосрочного и опережающего 
развития в области цифровой трансформации

+

Транспортная отрасль Повышение качества транспортно-логистических 
услуг, развитие «бесшовных» внутренних и между-
народных перевозок

–

Обрабатывающие отрасли 
промышленности

Обеспечение технологического суверенитета, 
коммерциализация российских исследований 
и разработок, ускорение технологического развития 
российских компаний и обеспечение конкуренто-
способности их продукции

–

Государственное управление Обеспечение свободного, устойчивого, 
безопасного информационного взаимодействия 
между органами государственной власти 
Российской Федерации, гражданами, бизнесом

+

Социальная сфера Оптимизация процессов оказания 
мер социальной поддержки

–

Примечание. Знаком «плюс» отмечен инструмент, использование которого предусмотрено
в нормативно-правовых документах.  
Источник: авторская разработка на основе анализа стратегических направлений цифровой 
трансформации отраслей экономики и сфер государственного управления

Source: Authoring, based on the analysis of strategies for digital transformation of economic sectors and 
public administration spheres
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