
48

15 (300) – 2015
НАЦИОНАЛЬНЫЕ ИНТЕРЕСЫ:
приоритеты и безопасность

NATIONAL INTERESTS:
priorities and security

Предмет/тема. На сегодняшний день большинс-
тво банковских организаций используют в своей де-
ятельности информационные системы интернет-
банкинга или системы дистанционного банковского 
обслуживания. Это просто и удобно как для клиентов 
банковских организаций, так и для самих банков, но 
не всегда безопасно. 

Цели/задачи. Вопросы информационной безопас-
ности интернет-банкинга актуальны, ведь число мо-
шеннических операций (атак) со стороны киберпре-
ступников (хакеров) только растет. Причем реаль-
ное количество киберпреступлений намного выше, 
чем данные официальной статистики, банковские 
организации не спешат раскрывать информацию об 
успешно реализованных атаках киберпреступников. 
Статья посвящена вопросам защиты информации 
в информационных системах интернет-банкинга и 
нацелена на сохранение целостности конфиденци-
альной информации.

Методология. В работе предложена обобщен-
ная структурная схема информационной системы 
интернет-банкинга, которая отражает модульную 
архитектуру системы, взаимосвязи пользователей и 
контур управления. Предложена модель информаци-
онной системы интернет-банкинга, использование 
которой позволит минимизировать количество атак 
киберпреступников, оптимизировать и совершенс-
твовать комплексную систему информационной бе-
зопасности организаций экономической и социальной 
сферы, повысить эффективность использования 

защищенной информационной системы интернет-
банкинга, выбрать правильную стратегию развития 
услуги интернет-банкинга. 

Результаты. Модель информационной системы 
интернет-банкинга позволит оценить уровень защи-
щенности системы, который определяется путем 
решения задачи поддержки принятия решений в слабо 
структурированной предметной области, характе-
ризующейся разнотипными показателями. Предло-
жена теоретико-множественная модель поддержки 
принятия решений при управлении информационной 
безопасностью информационных систем интернет-
банкинга, позволяющая накапливать аналитическую 
информацию о реализуемых угрозах киберпреступ-
никами, обеспечить автоматизированную поддержку 
принятия решений по вопросам нейтрализации 
атак киберпреступников, обеспечения мер защиты 
конфиденциальной информации, облегчить процесс 
выработки управляющих воздействий. В статье 
описана семантическая обобщенная схема хищения 
конфиденциальной информации в информационных 
системах интернет-банкинга, представлена фор-
мализация модели киберпреступника, характеризу-
ющаяся личностными параметрами нарушителя и 
сценариями действий по хищению конфиденциальной 
информации в системе интернет-банкинга. В основу 
модели киберпреступника заложены типовые образы 
киберпреступника, которые позволят определить 
потенциального нарушителя в системе интернет-
банкинга. 
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Выводы/значимость. Предложенные решения 
позволят увеличить мощность информационной 
безопасности информационной системы интернет-
банкинга, увеличить эффективность и качество 
принятия управленческих решений по защите кон-
фиденциальной информации.

Ключевые слова: информационная безопас-
ность, информационная система, интернет-бан-
кинг, киберпреступник, принятие решений, модели-
рование, атаки и угрозы

В настоящее время происходит масштабная ин-
форматизация и глобализация общества. Современ-
ные web-технологии дают возможность пользовате-
лям использовать on-line сервисы для распределения 
и оптимизации своих ресурсов, повышения качества 
жизнедеятельности, получения нового вида услуг. 
Между тем реальностью стали угрозы и вызовы в 
сфере кибербезопасности, на которые надо давать 
адекватный ответ. Так, на научной конференции по 
кибербезопасности, которая прошла в марте 2015 г. 
в Московском государственном университете, замес-
титель Председателя Правительства РФ Д. Рогозин 
сообщил о создании системы безопасности и про-
тиводействия киберугрозам1. 

Новая система безопасности и противодейс-
твия киберугрозам будет основана на применении 
«умного» оружия. Д. Рогозин выделил 3 типа угроз, 
которым должна будет противостоять система: 
1) угрозы, исходящие от коалиций стран или более 

сильного противника; 
2) угрозы от равных противников в киберпро-

странстве; 
3) угрозы от более слабых противников, в част-

ности, от различных террористических орга-
низаций. 
Российская государственная корпорация 

«Ростех» (до 23.07.2014 – ГК «Ростехнологии») 
выступала с подобной инициативой и ранее. Так, в 
январе 2015 г. было создано специальное подразде-
ление CERT (Computer Emergency Response Team, 
команда реагирования на компьютерные угрозы), 
которое выполняет функцию центра компетенции 
по информационным технологиям, информацион-
ной безопасности и телекоммуникациям. 

Интернет-банкинг – это новый вид услуги 
современной социально-экономической сферы, 
которая обладает множеством преимуществ, за 

1 В России создают новую систему противодействия кибе-
ругрозам. URL: https://hi-tech.mail.ru/news/new-syber-security-
system-in-russia.html.

ней – большое будущее. Популярность данной 
услуги не вызывает сомнения. Согласно имею-
щимся данным, существует прямая зависимость 
между полнотой функциональных возможностей и 
удобством использования информационных систем 
интернет-банкинга (чем большим функционалом 
обладает система интернет-банкинга, тем более 
дружественнее ее интерфейс)�. Обладатели систем 
интернет-банкинга (банковские организации) заин-
тересованы в их совершенствовании, повышении 
качества обслуживания, расширении функциональ-
ных возможностей, информационной безопасности. 
Заинтересованность банковских организаций в 
развитии собственных систем интернет-банкинга3 
показана на рис. 1. 

Массовое использование информационных 
систем интернет-банкинга порождает проблему 
киберпреступлений. Интернет-банкинг – легкая 
«добыча» для киберпреступников. Первые попыт-
ки киберопераций по хищению денежных средств 
были сделаны мошенниками еще в 2009 г. Кибер-
преступники находят все более оригинальные ал-
горитмы по реализации атак на информационные 
системы интернет-банкинга и хищению денежных 
средств. На сегодняшний день при удачной атаке 
киберпреступник может получить практически 
неограниченные возможности по управлению 
уязвимой информационной системой интернет-
банкинга. Анализ литературы [1, 2] свидетельствует 
о том, что, несмотря на интенсивные исследования 
в области разработки систем защиты информации, 
проблема обеспечения информационной безопас-
ности остается чрезвычайно актуальной, требует 
разработки новых подходов к ее решению.

Анализ литературных источников [3, 5–9] по-
казал, что киберпреступления в системах интернет-
банкинга имеют тенденцию к росту. Динамика ста-
тистических данных за 2014 г. представлена на рис. 
2. Среднее значение количества персональных ком-
пьютеров, атакованных вредоносным программным 
обеспечением при использовании информационных 
систем интернет-банкинга, составило 244 380 шт.

Потенциальных нарушителей можно разделить 
на внутренних нарушителей из числа сотрудников 
банковской организации и внешних нарушителей – 
киберпреступников информационной системы 

� Системы дистанционного банковского обслуживания 
(ДБО). URL: http://tadviser.ru.

3 Крупные компании не защищены даже от неквалифици-
рованных киберпреступников. URL: http://crn.ru/news/detail.
php?ID=87552. 
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интернет-банкинга. Предполагается, что потен-
циальный киберпреступник обладает высокой 
квалификацией, знаниями в IT-сфере, програм-
мно-аппаратными средствами реализации атаки. В 
связи с этим возникает необходимость в комплек-
сном выборе мер и средств обеспечения защиты 

информации в системах интернет-банкинга от 
умышленного ее разрушения, кражи, порчи, несан-
кционированного доступа, чтения и копирования 
киберпреступниками. 

Предлагается модель системы поддержки при-
нятия решений при управлении информационной 

Рис. 1. Распределение банковских организаций по качеству систем интернет-банкинга

Рис. 2. Количество киберпреступлений в системах интернет-банкинга  за 2014 г., тыс. ед.
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безопасностью в информационных системах ин-
тернет-банкинга, использование которой обеспечит 
противодействие атакам киберпреступников, опти-
мизацию и совершенствование информационной 
безопасности, повышение эффективности исполь-
зования защищенной информационной системы 
интернет-банкинга. 

Программная реализация модели системы 
поддержки принятия решений может являться 
автономным модулем информационной системы 
интернет-банкинга, которая позволит вырабатывать 
рекомендации по обеспечению информационной 
безопасности системы интернет-банкинга. Модель 
системы поддержки принятия решений взаимодейс-
твует с моделью угроз, моделью киберпреступника 
на базе существующих (действующих) средств 
защиты информации и нормативных документов 
ФСБ и ФСТЭК России4. Структурная схема ин-
формационной системы интернет-банкинга, ко-
торая отражает модульную архитектуру системы, 
взаимосвязи пользователей и контур управления, 
представлена на рис. 3.

Системную модель информационной системы 
интернет-банкинга можно представить в виде:
 ,ib p u

rS User, Tr, M , Pr, T=  (1)
где  User  – пользователи (клиенты) инфор-

мационной системы интернет-банкинга, 
;i jUser user user= ∪

 1 2{ ,  ,  ...,  }i muser user user user= – легальные поль-
зователи информационной системы интернет-
банкинга; 

 1 2{ }j suser user , user , ..., user= – киберпреступ- 
ники информационной системы интернет-
банкинга;

 1 2{ ,  ,  ...,  }Tr tr tr trγ= – множество транзакций от 
пользователей User;

 M p – теоретико-множественная модель подде-
ржки принятия решений;

 Pr – параметр, характеризующий электронную 
банковскую деятельность; 

 {0;  1}u
rT = – выходной параметр S ib, причем 

1u
rT =  в случае если транзакция выполнена 

успешно, 0u
rT = в противном случае. 

Теоретико-множественная модель поддержки 
принятия решений Mp применяется при управлении 
информационной безопасностью информационных 
систем интернет-банкинга:
 , , ,pM L  N  = Θ  (2)

4 Федеральная служба по техническому и экспортному кон-
тролю (ФСТЭК России). URL: http://fstec.ru.

где  L – входной параметр модели Mp;
 N – обобщенный параметр модели Mp, харак-

теризующий процесс поддержки принятия 
решений;

	 Θ – выходной параметр модели Mp, представ-
ляет собой рекомендации по обеспечению ин-
формационной безопасности информационной 
системы интернет-банкинга: 

{ | 1, };φΘ = θ φ = ω
	 θ1 – рекомендации по совершенствованию ап-

паратной защиты информации;
	 θ� – рекомендации по совершенствованию про-

граммной защиты информации;
	 θ3 – рекомендации по совершенствованию 

организационно-правовой части защиты ин-
формации;

	 θ4 – рекомендации по совершенствованию фи-
зической защиты информации.
Использование системной модели информа-

ционной системы интернет-банкинга позволит ми-
нимизировать количество атак киберпреступников, 
оптимизировать и совершенствовать комплексную 
систему информационной безопасности организаций 
экономической и социальной сферы, повысить эффек-
тивность использования защищенной информацион-
ной системы интернет-банкинга, выбрать правильную 
стратегию развития услуги интернет-банкинга.

Предложенная теоретико-множественная мо-
дель поддержки принятия решений при управлении 
информационной безопасностью информационных 
систем интернет-банкинга позволит накапливать ана-
литическую информацию о реализуемых угрозах ки-
берпреступниками, обеспечить автоматизированную 
поддержку принятия решений по вопросам нейтра-
лизации атак киберпреступников, обеспечения мер 
защиты конфиденциальной информации, облегчить 
процесс выработки управляющих воздействий.

Входной параметр модели Mp можно предста-
вить в виде выражения:
 , , , , , ,user ug k

zL Z  M  S  Y  M  ND=  (3)
где  Zuser – запрос (проблемная ситуация);
 Mug – модель угроз, на основе которой опре-

деляется вероятность реализации угроз p j в 
информационной системе интернет-банкинга; 

 : ;ug jM pβ →
 1 2 3{ , , };jp p p p=
 1 {0;1};p =
 p1 = 1 в случае если вероятность угроз в инфор-

мационной системе интернет-банкинга очень 
высокая; 
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 p1 = 0 в случае если вероятность угроз в инфор-
мационной системе интернет-банкинга очень 
низкая; 

 � {0;1};p =
 p� = 1 в случае если вероятность угроз в ин-

формационной системе интернет-банкинга 
высокая; 

 p� = 0 в случае если вероятность угроз в ин-
формационной системе интернет-банкинга 
низкая; 

 3 {0;1};p =
 p3 = 1 в случае если вероятность угроз в ин-

формационной системе интернет-банкинга 
соответствует среднему значению; 

 p3 = 0 в случае если вероятность угроз в инфор-
мационной системе интернет-банкинга ниже 
среднего значения;
Sz – наличие средств защиты информации; 

1 2 3
{ , , };z z z zS s s s=

где  
1z

s  – положение, когда средства защиты инфор-
мации имеются в достаточном объеме;

Рис. 3. Структурная схема информационной системы интернет-банкинга
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�zs – положение, когда средства защиты инфор-

мации имеются в ограниченном объеме;
 

3zs – положение, когда средства защиты инфор-
мации отсутствуют;

 Y – предполагаемый ущерб от реализации уг-
роз в информационной системе интернет-бан- 
кинга; 

 M k – модель киберпреступника, в основу кото-
рой заложены типовые образы киберпреступ-
ника, позволяющие определить потенциаль-
ного нарушителя в информационной системе 
интернет-банкинга;

: ;ug kM M Yξ × →
{ | 1, }iND nd i t= = – нормативные документы 

ФСБ и ФСТЭК России, причем ND = {ndi}.
Обобщенный параметр N модели M p можно 

представить в виде выражения:
 , , , , ,sp sp spN M  B  Z  R  User=  (4)
где  { ,  ,  ,  }sp z pr pbp obM M M M M=  – множество мо- 

дулей модели M p;
где  Mz – модуль формирования запроса; 
 Mpr – модуль поиска решений; 
 Mpbp – модуль пополнения базы правил; 
 Mob – модуль обучения; 
 { }sp d z pB B , B , B= – множество баз данных, 

правил и знаний модели M р, 
где  Bd – база данных; 
 Bz – база знаний; 
 Bp – база правил; 
 { | 1, }Z z sφ= φ = – запросы; 
 { | 1, }R r wα= α = – решения; 

 1 2 3{ , , }sp sp sp spUser user user user= – пользователи 
системы поддержки принятия решений; 

где  1
spuser  – специалист (инженер) по знаниям;

 �
spuser – эксперт; 

 3
spuser – лицо, принимающее решение; 

: ;user zZ Mχ →  
: ;z pr pM M Bδ × →  

�: ;pbp sp pM user Bε × →  
1: ;ob sp zM user Bϕ × →  

: ;z dB Bσ →
: ( ) ;z d ob prB B M Mψ × × →  

{ }3 , , ;spuser = η τ σ  
где  η – процесс анализа; 
	 τ – процесс принятия решений; 
	 σ – процесс выбора управляющего воздейс-

твия; 
: ;Z Rπ ×η× τ×σ→  

: .Rυ →Θ
Наряду с ростом популярности использования 

информационных систем интернет-банкинга растет 
и число хищений, преследующих определенные 
цели. Реальностью стало мошенничество кибер-
преступников [6]. Как правило, мошенничество 
в информационных системах интернет-банкинга 
осуществляется по сценариям, заданным ки-
берпреступниками. Семантическая обобщенная 
схема хищения конфиденциальной информации 
в информационных системах интернет-банкинга 
представлена на рис. 4.

Формализуем модель киберпреступника, ко-
торая характеризуется личностными параметрами 

Рис. 4. Семантическая обобщенная схема хищения конфиденциальной информации
в информационных системах интернет-банкинга



54

15 (300) – 2015
НАЦИОНАЛЬНЫЕ ИНТЕРЕСЫ:
приоритеты и безопасность

NATIONAL INTERESTS:
priorities and security

Угрозы и безопасность Threats and Security

нарушителя и сценариями действий по хищению 
конфиденциальной информации в информацион-
ной системе интернет-банкинга. В основу модели 
киберпреступника заложены типовые образы 
киберпреступника, которые позволят определить 
потенциального нарушителя в информационной 
системе интернет-банкинга. 

При использовании информационной системы 
интернет-банкинга будем рассматривать только 
внешнего киберпреступника, который может реали-
зовать атаки на систему различными алгоритмами с 
использованием современных методов и средств по-
лучения конфиденциальной информации (рис. 5).

Модель киберпреступника можно представить 
в виде выражения:
 , , ;k l ckM P  A  Obr=   (5)

где  Pl– личностные параметры киберпреступника; 
 Ack – сценарий действий хищения информации в 

информационных системах интернет-банкинга;
 Obr – образ киберпреступника, причем 

: .l ckP  A  Obrι × →
{ , , , , , },l k k k k k kP V W Ch Risk OR Rs=

где  Vk – возраст; 
 W k – пол;
 Chk – мотивация;
 Risk k – риск;
 ORk – опыт работы (знания) в IT-сфере;
 Rs k  – доступные ресурсы для реализации уг-

розы;
 1 2{ , ,..., }ck ck ck ck

fA a a a= – множество сценариев 
хищения информации в Sib;

1 2{ , ,..., }.yObr obr obr obr=

Рис. 5. Возможности внешнего киберпреступника
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Предложенные три модели – системная модель 
информационной системы интернет-банкинга, тео-
ретико-множественная модель поддержки принятия 
решений при управлении информационной безопас-
ностью систем интернет-банкинга, модель кибер-
преступника – позволят совершенствовать систему 
защиты информации, рационально использовать 
современные методы и средства защиты информа-
ции. За счет этого увеличится мощность информа-
ционной безопасности информационной системы 
интернет-банкинга, а также возрастут эффективность 
и качество принятия управленческих решений по 
защите конфиденциальной информации. 
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Abstract
Importance Currently, most banking institutions use 
information systems of Internet banking or distance 
banking. It is simple and convenient for both banks and 
their customers, though not always safe.
Objectives Information security in Internet banking 
is relevant and vital since fraudulent and malicious 
activities (cyber-attacks) of cybercriminals (hackers) 
become more frequent. In reality, cybercrimes are 
committed more often than statistics indicates. Banking 
institutions are reluctant to disclose information about 
successful cyber-attacks cybercriminals performed. The 
article addresses issues of data protection in information 
systems of online banking and pursues preserving the 
integrity and confidentiality of information.
Methods The research shapes a generalized structure 
of an information system of Internet banking, which 
reflects modular architecture of the system, links 
between users and control loop. I also propose a model 
of the information system of Internet banking, which, if 
used, will allow minimizing cyber-attacks, enhancing 
and improving a comprehensive information security 
system in economic and social organizations, increasing 
the efficiency of the protected information system of 
Internet banking, choosing an adequate strategy for 
developing Internet banking.
Results The Internet banking system model will 
allow evaluating the system protection level, which 
is ensured by supporting the decision-making process 
in a poorly structured domain with heterogeneous 
characteristics. I propose a set-theoretical model to 
support decision-making in managing information 
security of information systems of Internet banking that 
allows accumulating analytical information on ongoing 
cybercriminals’ threats, providing automated support 
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to the process of making decisions on suppression 
of cyber-attacks, setting safeguards for confidential 
information, facilitating the elaboration of control 
actions. The article describes a semantic general scheme 
for stealing confidential information from information 
systems of Internet banking, presents a formalized 
model of a cybercriminal featuring personal parameters 
and scenarios for stealing confidential information 
from information systems of Internet banking. The 
cybercriminal model relies on common images and 
prototypes of cybercriminals, which will enable to 
detect a probable offender in the information system 
of Internet banking.
Conclusions and Relevance The proposed solutions 
will facilitate reinforcing information security of the 
information system of Internet banking, increasing the 
effectiveness and quality of managerial decisions on 
confidential information protection.

Keywords: information security, information system, 
Internet banking, cybercriminal, decision-making, 
modeling, attacks, threats
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