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Вопрос управления системой защиты инфор-
мации на предприятии в настоящее время чрезвы-
чайно актуален. Это определяется и обострением 
проблем информационной безопасности в условиях 
интенсивного совершенствования технологий и инс-
трументов защиты данных, о чем свидетельствуют 
рост нарушений в области защиты информации и 
усиление тяжести их последствий. Так, общее число 
нарушений в мире ежегодно увеличивается более чем 
на 100%, а в России число выявленных преступлений 
в сфере информационной безопасности возрастает 
ежегодно в несколько раз. 

Статистика свидетельствует, что если ком-
мерческая организация допускает утечку важной 
внутренней информации, то она в 60% случаев ста-
новится банкротом. Таким образом, существуют 
факторы и параметры, определяющие необходи-
мость взвешенного подхода к указанной проблеме: 
возрастающее количество информационных угроз 
и рисков, недостаточный уровень обеспечения ин-
формационной безопасности существующих корпо-
ративных информационных систем. 

Необходимость обеспечения сохранности, 
защищенности коммерческой информации и конфи-
денциальных данных диктуется условиями совре-
менного рынка. Защита информационных ресурсов 
в деятельности современного предприятия — одно 
из основных направлений, которое требует прове-

дения постоянного анализа качества применяемых 
средств, инструментария, методов защиты, а 
также их оперативного изменения и совершенс-
твования. 

В статье проанализированы проблемы целост-
ности информации в корпоративных информационных 
системах, информационных ресурсов современных 
предприятий. Представлена формализация задачи 
оптимизации системы защиты информации на пред-
приятии, определены параметры организационного 
управления IT-инфраструктурой в системе защиты 
информации на предприятии, описан контур обработ-
ки информации и принятия решений при управлении 
IT-инфраструктурой в системе защиты информа-
ции. Описана модель влияния «кадрового ресурса» на 
управление IT-инфраструктуры в системе защиты 
информации на предприятии. Предложены рекомен-
дации для минимизации кадровых рисков и угроз.
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В настоящее время получили бурное развитие 
информационные технологии и технические средс-
тва. Естественно, что в связи с этим системы защиты 
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информации (СЗИ) предприятий становятся более 
уязвимыми и, как следствие, предприятиям может 
быть нанесен значительный экономический ущерб1.	
Особое место в современной системе защиты ин-
формации предприятия имеют информационные 
ресурсы. Под информационными ресурсами пони-
маются документы и массивы документов в корпо-
ративных информационных системах предприятия2.	
Следует отметить, что анализу защиты информации 
и обеспечению информационной безопасности пос-
вятили свои исследования многие отечественные и 
зарубежные авторы [1, 4–9, 14, 16–21].

Расширение применения современных ин-
формационных технологий делает возможным 
распространение различных киберпреступлений в 
корпоративных информационных системах (КИС), 
связанных с использованием современной вычисли-
тельной техники3. Для активного противодействия 
им или хотя бы для уменьшения ущерба необходимо 
грамотно выбирать меры и средства обеспечения 
защиты информации от умышленного разрушения, 
кражи, порчи, несанкционированного доступа, чте-
ния и копирования. Анализ специальной литерату-
ры [10, 11, 13] показал, что наиболее актуальными 
являются 3 класса проблем защиты информации в 
корпоративных информационных системах4: 

1) нарушение конфиденциальности инфор-
мации;

2) нарушение целостности информации;
3) нарушение работоспособности информаци-

онно-вычислительных систем (КИС).
Для решения проблем защиты целостности 

информационных ресурсов в корпоративных ин-
формационных системах необходимо использовать 
организационные меры, регламентирующие про-
цессы функционирования КИС обработки данных, 
использование ее ресурсов, деятельность кадровых 

1 Об информации, информационных технологиях и о защите 
информации: Федеральный закон от 27.07.2006 № 149-ФЗ (с 
изм. и доп.).

2	 Хайретдинов Р.Н. Комплексная методика оптимизации 
затрат на создание корпоративной системы защиты информа-
ции. М., 2011. 189 с. 

3 Техника для спецслужб. Бюро научно-технической инфор-
мации. URL: http://www.bnti.ru/showart.asp?aid=288&lvl.

4	 Казакова А.В. Развитие системы обеспечения информа-
ционной безопасности промышленных предприятий. Самара, 
2011. 181 с.; SecurityLab.Ru: информационный портал по бе-
зопасности. URL: http://securitylab.ru; Searchinform: системы 
защиты информации. URL: http://searchinform.ru; Компания 
Leta — информационная безопасность бизнеса. URL: http://
leta.ru; Информационная безопасность (рынок России). URL: 
http://tadviser.ru.

ресурсов, а также порядок взаимодействия пользо-
вателей в КИС. Проблема обеспечения информаци-
онной безопасности предприятия становится все 
более актуальной именно для российских компаний. 
Это связано и с обострением конкурентной борьбы 
на внутренних рынках, и с выходом компаний на 
международный уровень5.

Бурное развитие информационных технологий 
порождает новые проблемы, которые требуют не-
замедлительного решения. Одной из современных 
проблем в области защиты информации на предпри-
ятии является проблема организационного обеспе-
чения процесса управления ИТ-инфраструктурой, 
которая на сегодняшний день стоит очень остро. 

IT-инфраструктура предприятия — это комплекс 
аппаратных и программных средств, предназна-
ченных для автоматизированного сбора, хранения, 
обработки, передачи и получения информации. В 
современных условиях полнота информации, ее до-
стоверность, скорость получения и обработки данных, 
эффективность информационного обмена между 
структурными подразделениями предприятия, опе-
ративность принятия решений и реализации текущих 
задач становятся одними из наиболее значимых фак-
торов успешности предприятия (его рентабельности, 
прибыльности и конкурентоспособности). Следова-
тельно, каждое предприятие должно обеспечивать 
высокую степень защиты коммерческой информа-
ции, целостность своих информационных ресурсов.

Проблемы защиты информационных ресурсов 
возникают в связи с массовым созданием и распро-
странением автоматизированных информационных 
систем. Анализ и исследования данной проблема-
тики свидетельствуют о следующем6:
•	 наличие на предприятии утечки важной внут-

ренней информации в объеме более 20% при-
водит к тому, что предприятие с вероятностью 
в 60% становится банкротом; 

•	 согласно статистическим данным, 93% пред-
приятий, лишившихся доступа к собственной 
информации на срок более 10 дней, прекращают 
заниматься экономической деятельностью.

5	Аферы. Подделки. Криминал.	URL: http://aferizm.ru/bb/it/
bb_it_aktyalno_infbez.htm.

6 Компания «Лаборатория Касперского». URL: http://kasper-
sky.ru; Федеральная служба по техническому и экспортному 
контролю (ФСТЭК России). URL: http://fstec.ru; SecurityLab.
Ru: информационный портал по безопасности. URL: http://se-
curitylab.ru; Информационная безопасность и аналитика. URL: 
http://ibm.com; Информационная безопасность (рынок России). 
URL: http://tadviser.ru.
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Проведенный анализ позволяет сделать вывод 
о том, что, с одной стороны, существенные затраты 
на систему защиты информации являются необхо-
димыми для подавляющего большинства предпри-
ятий. С другой стороны, столь же необходимым 
является управление IT-инфраструктурой в системе 
защиты информации путем оптимизации затрат на 
средства защиты, организации и функционирования 
процессов в КИС предприятия. Очевиден тот факт, 
что недостаточно эффективная защита или дорогос-
тоящая защита малоценной информации является 
ущербом. Однако задача заключается в нахождении 
таких способов защиты информационных ресурсов, 
которые бы позволяли при заданном уровне затрат 
обеспечивать максимально эффективную защиту, 
или, наоборот, при заданном уровне защиты мини-
мизировать затраты.

Задача оптимизации системы защиты информа-
ции предприятия становится чрезвычайно актуаль-
ной. Решение данной задачи включает следующие 
слагаемые:

1) определение параметров организационного 
управления IT-инфраструктурой в СЗИ на пред-
приятии;

2) минимизация затрат на построение СЗИ;
3) увеличение уровня защищенности, обеспе-

чиваемого СЗИ;
4) выбор оптимального решения по построе-

нию СЗИ на предприятии.
Условия, которые бы позволяли исключить (зна-

чительно снизить) возможность утечки информации 
на предприятиях, можно представить обобщенной 
схемой этапов работ по построению системы защи-
ты информации (рис. 1).

Модели, методы и средства защиты информа-
ционных ресурсов, используемые на предприятиях, 
различны и чаще всего выбираются по правилу:

min, z dzZ U U→ ≥ 	
или max,z dU Z Z→ ≤ ,  (1)

где  Z — затраты на разработку, реализацию, внед-
рение и администрирование СЗИ на предпри-
ятии; 

 Uz — уровень защиты, обеспечиваемый СЗИ; 
 Udz — приемлемый уровень качества СЗИ; 
 Zd — приемлемая стоимость СЗИ на предпри-

ятии. 
Задачи (1) могут быть решены методами мно-

гокритериальной оптимизации, однако ограничены 
в практическом применении. Для решения задачи 
оптимизации СЗИ на предприятии предлагается 

использовать метод последовательных уступок7, 
в котором выделяется ряд частных показателей 
качества защищенности, имеющих превосходство 
над остальными показателями, переводимыми в 
разряд ограничений. 

Рассмотрим минимизацию затрат на постро-
ение СЗИ на предприятии. Пусть aij	= 1, если i-е 
средство информационной безопасности выбрано 
для защиты j-го информационного ресурса предпри-
ятия, и aij	= 0, если i-е средство информационной 
безопасности используется для защиты от угроз. 
Требуется минимизировать затраты вида:

1 1 1
min

n m n

ij ij i i
i j i

Z Z a Z k
= = =

= + →∑∑ ∑   (2)

при соблюдении граничных условий:

1 1

n m

j ij ij dz
i j

s m a U
= =

≥∑∑ , 
1

1,
n

ij
i

a j J
=

= ∀ ∈∑ ,

1
1, {0;1}

m

ij ij
j

s a
=

= ∈∑ , {0;1}ijk ∈ ,  (3)

где Zij — затраты на защиту j-го информационного 
ресурса i-м средством, 1,i n= , 1,j m= ; Zi — за-
траты для совокупности информационных 
ресурсов i-м средством; 

	 1 2{ , ,..., }nI i i i= – множество средств СЗИ на 
предприятии; 

	 1 2{ , ,..., }mJ j j j= – множество защищаемых 
информационных ресурсов; 

 mij — оценка качества защиты i-м средством 
j-го информационного ресурса; 

 sj — коэффициент j-го информационного ре-
сурса в интегрированной оценке качества СЗИ; 
ki — переменная бинарного типа, {0;1}ik ∈ ; ki	
= 1, если i-е средство СЗИ может быть исполь-
зовано, в противном случае ki	= 0.
Рассмотрим увеличение уровня защищенности, 

обеспечиваемого СЗИ. Требуется максимизировать 
уровень Uz:

1 1
max

n m

z j ij ij
i j

U s m a
= =

= →∑∑  (4)

при соблюдении следующих граничных условий:

1 1 1

n m n

ij ij i i d
i j i

Z Z a Z k Z
= = =

= + ≤∑∑ ∑ , 
1

1,
n

ij
i

a j J
=

= ∀ ∈∑ ,

{0;1}ik ∈ , {0;1}ija ∈ .  (5)

При построении интегрированной оценки уров-
ня Uz защищенности информации, обеспечиваемого 

7 Об информации, информационных технологиях и о защи-
те информации: Федеральный закон от 27.07.2006 № 149-ФЗ 
(с изм. и доп.).
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Примечание: ФСТЭК России — Федеральная служба по техническому и экспортному контролю; 
КСЗИ — корпоративная система защиты информации; ИБ — информационная безопасность; ЗИ — защита информации.

Рис. 1. Обобщенная схема этапов работ по построению СЗИ
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СЗИ на предприятии, предложен следующий расчет 
коэффициентов защищенности отдельных бизнес-
процессов 

1 2
{ , ,..., }

i sb b b bK k k k=  предприятия [2]:

1

1

(1 )
1 ,i

i

i

s

i iw i w
i i P

b s

i wi i
i i P

n y
K

n y

= ∈

= ∈

ω − ∆
= −

ω

∑ ∑

∑ ∑
  (6)

где Pi — количество наиболее вероятных инфор-
мационных угроз для i-й бизнес-операции на 
предприятии; 

	 ∆w — коэффициент защищенности от w-й уг-
розы; 

	 ωwi — интенсивность потока атак w-го вида 
угроз на i-ю бизнес-операцию (w ∈	Pi), для 
w ∉	Pi , ωwi  = 0; 
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 yi — время выполнения i-й бизнес-операции; 
 O — количество бизнес-операций в ходе биз-

нес-процесса на предприятии; 
 ni — вероятность выполнения бизнес-операции 

i в совокупности бизнес-процессов на предпри-
ятии, { | 1, }jO o j p= = ,

ij bO k⊂ .
Рассмотрим выбор оптимального решения по 

построению СЗИ на предприятии8. Выбор оптималь-
ного решения по построению СЗИ на предприятии 
основан на анализе многопараметрического крите-
рия, зависящего от ряда частных показателей качес-
тва работы СЗИ [12, 13]. В соответствии с формулой 
(1) основанием для вывода об абсолютном превос-
ходстве одних показателей над другими служит сте-
пень различия отдельных показателей по важности, 
при которой сравнение оценок вариантов построения 
системы СЗИ осуществляется только по самому 
важному показателю без учета остальных, затем 
только по второму показателю и т.д. Таким образом, 
задача оптимизации сводится к задаче нахождения 
условного экстремума основного критерия:

1 11,2,...,

2 2 2 2 21,2,...,

3 3 3 3 31,2,...,

arg{ min [ | min( ) max( ), 1,2,..., ]},

arg{ min [ | min( ) max( ), 1,2,..., ]},

arg{ min [ | min( ) max( ), 1,2,..., ]},

...
arg{

n

n

n

c c c c

c c c c

c c c c

γ γ γ γ
φ φ φγ=γ

γ γ γ γ

γ=γ

γ γ γ γ

γ=γ

τ
γ

Ω = ≤ ≤ φ = τ

Ω = ≤ ≤ φ = τ

Ω = ≤ ≤ φ = τ

Ω =
1,2,...,
min [ | min( ) max( ), 1,2,..., ]},

n
c c c cγ γ γ γ
τ φ φ φγ=

≤ ≤ φ = τ

где c1, с2, ..., сτ — частные показатели качества СЗИ; 
 N — общее число вариантов решений по выбо-

ру СЗИ.
С точки зрения информационной безопасности, 

IT-инфраструктуру целесообразно рассматривать в 
виде единства 3 компонентов, оказывающих взаим-
ное влияние друг на друга:

1) информационные ресурсы;
2) технические и программные средства; 
3) обслуживающий персонал и пользователи.
Согласно статистическим данным, до 80% всех 

возможных угроз (преднамеренных или непредна-
меренных), наносимых информационным ресурсам 
предприятия, осуществляется пользователями КИС. 
Ошибочные операции или действия пользователей 
могут быть причиной отказа аппаратных и програм-
мных средств и системы в целом.

8 Федеральная служба по техническому и экспортному кон-
тролю (ФСТЭК России). URL: http://fstec.ru.

Для снижения информационных угроз, 
уязвимостей, рисков на предприятии необходим 
контроль и эффективное управление информа-
ционными ресурсами. Эффективное управление 
подразумевает принятие решений при оптимизации 
комплексной СЗИ на предприятии (рис. 2).

Вопросы распределения, использования и 
защиты информационных ресурсов предприятия 
возложены на службу СЗИ, которая формирует стра-
тегию потребностей в информационных ресурсах, 
оценивает текущее состояние СЗИ и эффективность 
использования информационных ресурсов. 

На предприятии защита информационных 
ресурсов сводится к оптимизации методов защиты 
информации, программных, аппаратных и техни-
ческих средств.

В процессе совершенствования системы управ-
ления информационными ресурсами предприятия 
важную роль играет так называемый «человеческий 
фактор» — кадровый ресурс. Комментарии IT-ком-
паний подтверждают информацию, что число внут-

ренних угроз предприятия (угроз со стороны 
работников организации) возрастает.

Так, например, по исследованиям 
компании Symantec9, основными злоумыш-
ленниками внутри предприятия являются 
мужчины (35–40 лет), работающие на 
технических должностях. Более 50% ин-
формационных ресурсов было похищено в 
последний месяц работы на предприятии. 
75% злоумышленников похищают инфор-

мацию, которая является для них открытой, т.е. они 
имеют к ней открытый доступ. 

Опросы IT-специалистов, отвечающих за бе-
зопасность информационных ресурсов, защиту 
информации на предприятиях, показали, что защите 
данных и предотвращению утечек уделяют большое 
внимание 41% предприятий России. В первую трой-
ку важных задач также вошли разработка политик 
восстановления IT-систем после сбоев (отметили 
28% респондентов) и решение повседневных задач, 
связанных с обеспечением отказоустойчивости 
вычислительных систем (26%).

В опубликованном аналитиками отчете «Ин-
формационная безопасность бизнеса» отмечается, 
что наибольшее внимание организации уделяют тех-
ническим задачам, в то время как серьезные угрозы 
IT-безопасности в значительной мере обусловлены 

9 Symantec: обнаружение угроз и защита информации. URL: 
http://symantec.com.
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человеческим фактором. Так, среди 5 причин, кото-
рые приводили к утечкам данных за последний год, 
3 связаны с действиями людей: 1) случайные утечки, 
спровоцированные сотрудниками, — 8%; 2) утечки с 
мобильных устройств работников — 7%; 3) корпора-
тивный шпионаж — 7%10. Наиболее приоритетные 
задачи и проблемы, стоящие перед IT-отделами 
предприятий России, представлены в табл. 1.

10 Компания «Лаборатория Касперского». URL: http://kaspersky.
ru.; Информационная безопасность и аналитика. URL: http://ibm.
com.; Аналитика и исследования. Информационная безопас-
ность. Обзор рисков. Ритейл. URL: http://leta.ru.; Информацион-
ная безопасность (рынок России). URL: http://tadviser.ru.

Несмотря на постоянное совершенствование 
технологий защиты информационных ресурсов, 
человеческий фактор по-прежнему остается на-
иболее узким местом в системе безопасности 
большинства компаний. По мнению руководителя 
направления корпоративных продуктов в странах 
развивающихся рынков компании «Лаборатория 
Касперского» В. Удалова11, злоумышленники уме-
ло используют пресловутый человеческий фактор. 

11 Компания «Лаборатория Касперского». URL: http://kasper-
sky.ru.: Информационная безопасность (рынок России). URL: 
http://tadviser.ru.

Рис. 2. Контур обработки информации и принятия решений 
при оптимизации СЗИ на предприятии

(
)
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Причем преступники все чаще прибегают к методам 
социальной инженерии, проникая в защищенные 
корпоративные сети через сотрудников, которые 
либо по незнанию, либо в силу своей беспечности, 
либо по злому умыслу оставляют для преступников 
подобные лазейки.

В общем случае модель влияния «кадрового 
ресурса» на управление IT-инфраструктурой в СЗИ 
на предприятии можно представить в следующем 
виде:

K = {I, S, P, T, D}, : I S P T Dµ × × × → ,
где I — информационные ресурсы предприятия, 	

I = i1, i2, …, is; 
 S — множество свойств, характеризую-

щее человеческий фактор сотрудника ор-
ганизации, а именно: S = {N, M, L, W}, где 	
N = n1, n2, …, ni — вектор, координаты кото-
рого описывают психологические свойства 
сотрудника; { | 1, }jM m j p= = – вектор, коор-
динаты которого описывают интеллектуальные 
свойства сотрудника; L = l1, l2, …, ls — вектор, 
координаты которого описывают физические 
свойства сотрудника; { | 1, }kW w k q= = – вектор, 
координаты которого описывают социальные 
свойства сотрудника; 

 P = {0; 1} — мотивация к корпоративной ин-
формационной безопасности предприятия; 

 T — причины, способствующие ошибочным 
действиям сотрудника, причем Т определяется 
как { ,  ,  ,  ,  }T J O O R Uγ σ= , где {0;  1}J =  — не-
достатки информационного обеспечения или их 

отсутствие (специальные обработчики таких 
ситуаций в программном обеспечении, нагляд-
ные материалы и инструкции). Немаловажным 
является параметр дефицита времени на при-
нятие решения: { | 1, }kO o k qγ γ= = — ошибки, 
вызванные воздействием внешних факторов 
(отвлечение внимания от текущей задачи); 

{ | 1, }sO o s jσ σ= = – ошибки, вызванные пара-
метром S; R = r1, r2, …, rs — ограниченность 
ресурсов поддержки и исполнения принятого 
решения; U = u1, u2, …,uw — отсутствие учета 
человеческого фактора в списке возможных 
причин инцидента информационной безопас-
ности; 

 D — уровень угрозы информационной безо-
пасности, вызванной человеческим фактором, 

{ | 1, }rD d r i= = .
В целях совершенствования СЗИ на предпри-

ятии необходимо распределить привилегии пользо-
вателей корпоративной информационной системы. 
Для этого руководителю требуется провести анализ 
сотрудников и сформулировать рекомендации для 
минимизации рисков информационной безопас-
ности и угроз, связанных с кадровым ресурсом 
предприятия (табл. 2).

Предложенное организационное обеспечение 
процесса управления IT-инфраструктурой в систе-
ме защиты информации на предприятии позволит 
рационально внедрить и использовать методы и 
средства защиты. В результате возрастет мощность 
информационной безопасности предприятия, 

Таблица 1
Приоритетные задачи и проблемы, 

которые решали IT-отделы предприятий России  в 2012 и 2013 гг., %
Задачи и проблемы 2012 2013

Защита данных, предотвращение утечек данных 40 41
Разработка политик восстановления IТ-систем после сбоев 24 28
Решение повседневных задач по обеспечению отказоустойчивости IТ-систем 28 26
Предотвращение инцидентов, связанных с нарушением IТ-безопасности 25 25
Контроль за использованием мобильных устройств – 22
Принятие решений о будущих инвестициях в IТ-системы 29 22
Обучение пользователей работе с IТ-системами 27 20
Управление изменениями в IТ-системах и инфраструктуре 18 19
Понимание всего спектра новых доступных технологий и возможностей их использования 16 16
Обеспечение полного использования IТ-систем для максимального возврата инвестиций (ROI) 19 16
Предотвращение ненадлежащего использования IТ-систем сотрудниками 16 15
Решения для управления клиентскими системами (Client management/PC Life Cycle Management) 11 12
Управление лицензиями (на ПО, подписку, услуги) 14 11
Сложность управления продуктами различных вендоров (в том числе с несколькими консолями) – 10
Решение вопросов, связанных с бюджетными ограничениями 13 10
Соответствие отраслевым нормативам и стандартам 11 9

Источник: по данным компании «Лаборатория Касперского». URL: http://www.kaspersky.ru.



��

1 (286) – 2015
НАЦИОНАЛЬНЫЕ ИНТЕРЕСЫ:
приоритеты и безопасность

NATIONAL INTERESTS:
priorites and security

Угрозы и безопасность Threats and security

Таблица 2
Рекомендации для минимизации кадровых рисков и угроз

Рекомендации руководителю Меры минимизации кадровых рисков и угроз
Выработать основные требова-
ния, предъявляемые к сотруд-
никам предприятия на предмет 
защиты информационных ресур-
сов, организовать
неукоснительное выполнение 
требований сотрудниками 

Сотрудники должны обеспечивать надлежащую защиту технических средств (пер-
сональных компьютеров), оставляемых без присмотра. Все пользователи должны 
знать и строго выполнять требования по безопасности информационных систем и 
защите технических средств, свои обязанности по обеспечению защиты информа-
ции на рабочем месте
Сотрудникам запрещается разглашать конфиденциальную информацию при работе 
с информационными системами предприятия третьим лицам
Сотрудникам запрещается устанавливать постороннее программное обеспечение, 
подключать к техническим средствам личные мобильные, смарт-устройства, съемные 
носители информации, а также записывать на них конфиденциальную информацию
Сотрудники обязаны незамедлительно сообщать обо всех нарушениях в работе 
информационной системы системному администратору
Сотрудники должны быть проинформированы об угрозах нарушения режима безо-
пасности информационной системы и ответственности за его нарушение

Определить качества сотрудника, 
которые могут способствовать 
утечке информации

Организация особого контроля над некоторыми категориями сотрудников: 
— лицами с неустойчивой психикой, низким уровнем образования, низкой мотиви-
рованностью, неудовлетворенностью материальным положением или социальным 
статусом;
— среднего возраста (35–40 лет), не состоящими в браке;
— молодого возраста (до 35 лет) с невысоким положением в коллективе предпри-
ятия и социальным статусом

увеличатся эффективность и качество принятия 
управленческих решений по защите информаци-
онных ресурсов. 
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Abstract 
At present, the issue of information security management 
of an enterprise is extremely relevant. Its relevance is 
determined by aggravating problems of information 
security in the conditions of intensive improvement 
of data protection technologies and tools. It is proved 
by increased number of violations in the field of 
information protection and growing seriousness of 
their consequences. Globally, the total annual number 
of violations increases by more than 100%. In Russia, 
the number of reported crimes in the sphere of 
information security increases several times every year. 
The statistics shows that if a commercial organization 
leaks important internal information, it becomes a 
bankrupt in 60% of cases. Thus, there are factors and 
parameters that determine the need for a balanced 
approach to the indicated problem: the growing number 
of data-related threats and risks, inadequate information 
security of existing corporate information systems. The 
modern market dictates the need to ensure security and 

protection of commercial information and sensitive 
data. Protection of information resources at modern 
enterprises is one of the main areas, which requires a 
continuous analysis of the quality of resources, tools, 
security methods, as well as their prompt update and 
improvement. The article analyses the challenges to 
information integrity in corporate information systems, 
and information resources of modern enterprises. The 
author offers formalization of information security 
system optimization of an enterprise. The paper 
defines organizational management parameters of 
the IT infrastructure in the data security system of 
an enterprise, describes the information-processing 
procedure and decision-making while managing IT 
infrastructure within the information security system. 
The author describes a model of “personnel resource” 
influence on IT infrastructure management in the 
system of data protection of an enterprise and offers 
recommendations to minimize human resource risks 
and threats.
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